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Opis dzialania programu

Program 'Przekaz do e-Deklaracje' moze zosta¢ uruchomiony bez wskazania zadnych parametrow,
zostaje wtedy uruchomiony tryb testowy przekazu, w ktérym przyktadowy plik XML zostaje utworzony i
podpisany wybranym certyfikatem, a nastepnie wystany do serwera testowego systemu e-Deklaracje. Tryb
testowy stuzy do przetestowania prawidtowosci zainstalowania certyfikatu kwalifikowanego oraz komunikacji z
serwerem systemu e-Deklaracje. Po prawidiowo zakonczonym tescie odebrane Urzedowe Potwierdzenie
Odbioru (UPO) powinno zawiera¢ kod '200' i opis 'Przetwarzanie dokumentu zakoriczone poprawnie'.
Pomysine zakonczenie testu oznacza, ze komputer jest prawidtowo przygotowany do wykorzystania
produkcyjnej wersji przekazu.

Program moze zostac réwniez uruchomiony z jednym z nastepujacych dwdéch parametréw w linii
polecenia:

-T “Sciezka do foldera roboczego przekazu”
np. -T “C:\TestPrzekazu”

-P “sciezka do foldera roboczego przekazu”
np. -P “C:\PrzekazProdukcyjny”

W pierwszym przypadku, parametr -T oznacza, ze wysytka ma zosta¢ wykonana do serwera (bramki)
testowego systemu e-Deklaracje, natomiast “Sciezka do foldera roboczego przekazu” wskazuje folder w
ktérym program program uruchamiajacy program przekazu musi wczesniej umiescic¢ plik XML z zawartoscig
wysytanej deklaracji oraz plik 'dokument.ini' opisany ponize;.

Zawartos¢ foldera roboczego (patrz strona 6)
Zawartos¢ pliku DOKUMENT.INI (patrz strona 6)
Zawartos¢ pliku XML z deklaracjq (patrz strona 8)

Réznica w odniesieniu do uruchomienia bez parametrow jest tutaj mozliwos¢ wskazania lokalizacji
foldera roboczego oraz utworzenia wtasnego pliku XML z deklaracja. Bez wskazania parametréw folderem
roboczym jest w takim przypadku folder 'Edektest' utworzony w tym celu przez program przekazu w folderze
tymczasowym Windows.

W drugim przypadku, parametr -P oznacza, ze wysytka ma zosta¢ wykonana do serwera (bramki)
produkcyjnego systemu e-Deklaracje. Podobnie jak w pierwszym przypadku, “$ciezka do foldera roboczego
przekazu” wskazuje folder roboczy przekazu. W folderze roboczym przekazu, program uruchamiajacy
program przekazu musi wczesniej umiesci¢ plik XML z zawartos$cig wysytanej deklaracji oraz plik
'dokument.ini'.

Uwaga: do serwera produkcyjnego systemu e-Deklaracje nie nalezy w zadnym wypadku
wysytac¢ jakichkolwiek innych deklaracji niz prawdziwe. Do testowania stuzy tylko i wylacznie serwer
testowy. Wysylanie nieprawdziwych formularzy do serwera produkcyjnego grozi bardzo powaznymi
konsekwencjami dla wiasciciela certyfikatu oraz sprzetu z ktérego wysytane sa dane.

Program przekazu nalezycie ostrzega przed kazdg wysytka, przypadkowe popetnienie btedu jest
raczej trudne.

Przyktadowa zawartos¢ foldera roboczego przekazu jest instalowana razem z programem 'Przekaz do
e-Deklaracje' (w podfolderze 'przyklad').

Zadania programu uruchamiajacego (patrz strona 9)
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Zawartos¢ foldera roboczego

Folder roboczy powinien przed podpisem i wysytkg zawiera¢ dwa pliki:

1. plik 'dokument.ini' - plik tekstowy w formacie plikéw INI Windows, zawierajacy nazwe i ID wysytanego pliku
XML oraz rejestrujacy szczegoty wysytki

2. plik o dowolnej nazwie z rozszerzeniem XML, np. 'dokument.xml', zawierajacy plik XML przeznaczony do
podpisu i wysyiKi

Folder roboczy moze zawiera¢ rowniez inne pliki, zgodnie z potrzebami programu uruchamiajgcego
program przekazu. Sam program przekazu umieszcza w folderze roboczym dane otrzymane z serwera e-
Deklaracje:

'odpowiedz_wyslany_test.xml' lub 'odpowiedz_wyslany.xml' - plik z odpowiedzig na wysytke formularza,
zawierajacy m.in. unikalny numer referencyjny (RefID) formularza nadany przez system e-Deklaracje,
odpowiednio z serwera testowego lub produkcyjnego,

'odpowiedz_upo_test.xml' lub 'odpowiedz_upo.xml' - plik z odpowiedzig zawierajaca Urzedowe Potwierdzenie
Odbioru wystanego formularza, odpowiednio z serwera testowego lub produkcyjnego.

Zawartos¢ pliku DOKUMENT.INI

Przyktadowa zawartos¢ pliku tekstowego 'dokument.ini' powinna by¢ nastepujaca:

<poczatek pliku 'dokument.ini' od nastepnej linii>
; Dodatkowe informacje dotyczace dokumentu

[eDeklaracje]
PlikXMLNazwa=dokument.xml
MessagelD=80
OdpowiedzWyslanySerwer=
OdpowiedzWyslanyHTTPStatus=
OdpowiedzWyslany=
OdpowiedzWyslanyData=
OdpowiedzWyslanyCzas=
OdpowiedzWyslanyReflD=
OdpowiedzWyslanyStatusKod=
OdpowiedzWyslanyStatusOpis=
OdpowiedzUPOSerwer=
OdpowiedzUPOHTTPStatus=
OdpowiedzUPO=
OdpowiedzUPOData=
OdpowiedzUPOCzas=
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OdpowiedzUPOStatusKod=
OdpowiedzUPOStatusOpis=

[eDeklaracjeTest]
PlikXMLNazwa=dokument.xml
MessagelD=80
OdpowiedzWyslanySerwer=
OdpowiedzWyslanyHTTPStatus=
OdpowiedzWyslany=
OdpowiedzWyslanyData=
OdpowiedzWyslanyCzas=
OdpowiedzWyslanyRefID=
OdpowiedzWyslanyStatusKod=
OdpowiedzWyslanyStatusOpis=
OdpowiedzUPOSerwer=
OdpowiedzUPOHTTPStatus=
OdpowiedzUPO=
OdpowiedzUPOData=
OdpowiedzUPOCzas=
OdpowiedzUPOStatusKod=
OdpowiedzUPOStatusOpis=

[WydrukDrukarka]

[WydrukAcrobat]

<koniec pliku 'dokument.ini' w poprzedniej linii>

W pliku 'dokument.ini' mozna zmieni¢ jedynie pozycije:

PlikXMLNazwa=dokument.xml
MessagelD=80

Pozycja PlikXMLNazwa zawiera nazwe pliku XML, ktéra moze by¢ dowolna. MessagelD to unikalny
numer ID pliku XML, ktéry powinien by¢ unikalny. Pozostate pozycje sa ustawiane przez program przekazu.

Po dokonaniu przekazu, w pliku 'dokument.ini' znajduja sie informacje dotyczace przebiegu przekazu
oraz jego rezultatu. W sekcji [eDeklaracje] znajdujq sie dane dotyczace przekazu do serwera produkcyjnego
systemu e-Deklaracje, natomiast w sekcji [eDeklaracjeTest] dane dotyczace przekazu do serwera testowego

systemu e-Deklaracje. Zanczenie pozycji w obydwu sekcjach jest identyczne. Przykladowa sekcja

[eDeklaracjeTest] po dokonaniu przekazu moze wygladac nastepujaco:

[eDeklaracjeTest]
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PlikXMLNazwa=dokument.xml

MessagelD=80
OdpowiedzWyslanySerwer=https://test-bramka.edeklaracje.gov.pl
OdpowiedzWyslanyHTTPStatus=200

OdpowiedzWyslany=1

OdpowiedzWyslanyData=2010-09-21
OdpowiedzWyslanyCzas=13:38:22
OdpowiedzWyslanyReflD=34106d49032f1435d1eaec91¢c257859a
OdpowiedzWyslanyStatusKod=301
OdpowiedzWyslanyStatusOpis=Dokument w trakcie przetwarzania
OdpowiedzUPOSerwer=https://test-bramka.edeklaracje.gov.pl
OdpowiedzUPOHTTPStatus=200

OdpowiedzUPO=1

OdpowiedzUPOData=2010-09-21

OdpowiedzUPOCzas=13:38:27

OdpowiedzUPOStatusKod=200
OdpowiedzUPOStatusOpis=Przetwarzanie dokumentu zakonczone poprawnie

Sam przekaz sktada sie z dwéch oddzielnych etapéw: podpisanie i wystanie pliku XML oraz odebranie
Urzedowego Potwierdzenia Odbioru (UPQO). Pozycje zaczynajace sie od 'OdpowiedzWyslany' dotycza
wystania pliku XML, pozycje zaczynajace sie od 'OdpowiedzUPQ' dotyczg odbioru UPO. Program przekazu
natychmiast po wysytce dokumentu prébuje odebra¢ UPO. W przypadku przekazu do serwera testowego
zwykle UPO zostaje wtedy odebrane, w przypadku wysytki do serwera produkcyjnego, odebranie UPO moze
zaja¢ nawet do kilku godzin.

Zawartosé pliku XML z deklaracja

Plik XML musi zawiera¢ dane deklaracji podatkowej zgodnie ze specyfikacjg struktur dokumentéw
XML na stronie internetowej http://www.e-deklaracje.gov.pl

Specyfikacja struktur XML jest jednak mato uzyteczna do utworzenia plikow XML deklaraciji
podatkowych. Problem wynika z obecnosci procedury kanonizacji przy przetwarzaniu plikéw XML przed
podpisem oraz przed weryfikacjg podpisu. Intencja kanonizacji jest takie przetworzenie danych, zeby po jego
wykonaniu dwa rézne pliki XML odnoszace sie do tej samej zawartosci, staly sie fizycznie identyczne. Chodzi
tutaj m.in. o identyczne posortowanie atrybutéw w ramach poszczegélnych elementéw, o zawarto$¢
elementéw, usuniecie wielokrotnych spacji, znakéw tabulaciji, itp. Problem moze sie wydawac prosty poniewaz
regut kanonizacji jest tylko kilkanascie, ale w rzeczywistosci jest to niezwykle trudny problem. Moze by¢ nawet
niemozliwe dokonanie kanonizacji identycznej jak niezalezny program weryfikujacy po drugiej stronie ztozony
podpis cyfrowy bez znajomosci algorytmu kanonizacji w tym drugim programie. Wszystkim watpigcym w
prawdziwos¢ tego stwierdzenia, proponuje przeanalizowanie implementacji w kanonizacji systemu e-
Deklaracje reguty, 'Line breaks normalized to #xA on input, before parsing' - caty XML jest w jednej linii, wiec
reguly nie trzeba stosowac, implementacja faktycznie prawidtowa, ale jak cos takiego zgadnaé? XML jest
przeciez niemal zawsze prezentowany w wielu liniach odpowiednio postrukturyzowanych dla czytelnosci.
Zgadywanie tego typu regut jest ekstremalnie trudne, a przeciez pliki po kanonizacji musza by¢ identyczne,
wystarczy réznica jednego znaku i podpis bedzie weryfikowany jako nieprawidtowy. Programista ze
specyfikacja struktur XML w jednej rece i specyfikacjg 'Canonical XML Version 1.0 W3C Recommendation 15
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March 2001' w drugiej, nie ma moim zdaniem zadnych praktycznych szans na stworzenie weryfikowalnego
przez system e-Deklaracje XML ktorejkolwiek z deklaracji podatkowych.

W zwiazku z powyzszym, plik XML udostepniany programowi 'Przekaz do e-Deklaracje' musi mie¢
zawartos¢ zblizong do pliku kanonizowanego zgodnie z regutami systemu e-Deklaracje. Program 'Przekaz do
e-Deklaracje' usunie z takiego pliku jedynie znaki tabulatora i spacji z poczatku oraz konca kazdej linii oraz
wszystkie znaki CR/LF. W praktyce jedyna, ale za to $wietna, mozliwoscig uzyskania prawidtowo
skanonizowanego XML zgodnie z regutami e-Deklaracje daje udostepniona ze strony internetowej
http://www.e-deklaracje.gov.pl wtyczka do wykonywania podpisu i wysyitki deklaracji za pomoca programu
Adobe Acrobat. Wtyczka jest udostgpniona na ekranie formularzy interaktywnych wymagajacych podpisaniem
kwalifikowanym podpisem elektronicznym. Po zainstalowaniu wtyczki, nalezy z tej samej strony pobrac¢
interaktywna wersje odpowiedniej deklaracji, wypetni¢ ja trescia, a nastepnie wybrac przycisk 'Podpisz i wyslij'
ale oczywiscie bez dokonywania faktycznej wysytki. Znormalizowany XML znajduje sie w polu 'Podpisany
XML', pomiedzy klauzulami <Deklaracja> i </Deklaracja>. Na tej podstawie mozna przygotowaé prawidtowy
XML na podstawie wtasnych danych. Dla czytelnosci w XML do podpisu warto podzieli¢ klauzule pomiedzy
oddzielne linie, ktére zostang pbzniej scalone przez program 'Przekaz do e-Deklaracje' przed dokonaniem
podpisu.

Przyktad prawidtowego pliku XML deklaracji PIT-11(17) do podpisu, jest instalowany razem z
programem 'Przekaz do e-Deklaracje' (w podfolderze 'przyklad').

Zadania programu uruchamiajacego

Zadania programu uruchamiajgcego program 'Przekaz do e-Deklaracje' sg nastepujace:
1. Przygotowanie foldera roboczego oraz plikéw 'dokument.ini' i XML deklaracji;

2. Uruchomienie programu 'Przekaz do e-Deklaracje' (edek.exe) z odpowiednim parametrem. W
praktyce sensowne jest zmuszenie uzytkownika do jednokrotnego uruchomienia 'Przekazu do e-Deklaracije’
bez zadnych parametréw, czyli w trybie testowym i zweryfikowanie wynikéw testowego przekazu w pliku
'dokument.ini'. Pomysine wykonanie testu powinno by¢ warunkiem koniecznym przed pézniejszym
przesytaniem prawdziwych danych;

3. Zapamietanie danych z pliku 'dokument.ini' a zwtaszcza 'RefID'. Mozna w tym celu zachowac¢ caty
folder roboczy. Program 'Przekaz do e-Deklaracje' mozna zawsze uruchomié¢ ze wskazaniem foldera
roboczego - wtedy 'Przekaz do e-Deklaracje' umozliwia wygodne przegladanie i drukowanie danych.

Wydruk UPO z programu 'Przekaz do e-Deklaracje' do programu Adobe Acrobat wymaga
wczesniejszego zainstalowania na komputerze 'Interfejsu do PDF w1' - program ten mozna pobraé z oficjalnej
strony internetowej programu 'Przekaz do e-Deklaracje'.

Po zakonczeniu dziatania, program 'Przekaz do e-Deklaracje' zapisuje w rejestrze Windows w kluczu
“HKEY_CURRENT_USER\Software\AnzaEdek” i pozycji “ProgramZamkniety” wartos¢ “1”. Ustawiajac tg
wartos¢ na np. “0” przed uruchomieniem programu mozna monitorowac zakonczenie jego dziatania. W tym
samym celu mozna monitorowaé réwniez zawartos¢ pliku 'dokument.ini’

Niezalezna instalacja: program 'Przekaz do e-Deklaracje' mozna zainstalowac niezaleznym
instalatorem. Wszystkie pliki z foldera gtébwnego oraz foldera 'progedek’ nalezy wtedy skopiowac¢ do
oddzielnego foldera. Do tego samego foldera nalezy nastepnie skopiowac przykladowy folder roboczy
'przyklad'. Po przekopiowaniu plikow nalezy zarejestrowa¢ w Windows wszystkie biblioteki DLL przekopiowane
z foldera 'progedek’ (poleceniem Windows 'regsvr32').

Najczescie] wystepujace problemy

Najczesciej wystepujace problemy sg nastepujace:
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1. Po wybraniu przycisku 'Podpisz’' na ekranie pojawia sie btad systemowy.
Przyczyna: niewtozona karta lub pen-drive z certyfikatem. Niedoktadnie wcisniety przewdd do portu USB

Rozwigzanie: wiozy¢ karte lub pen-drive, wcisnaé przewdd do portu USB (dioda, jezeli jest obecna, na
napedzie lub pen-drivie powinna sie swieci¢ na zielono).

2. System e-Deklaracje zwraca informacje o nieprawidiowym podpisie.
Przyczyna: nieprawidtowo skanonizowany plik XML

Rozwigzanie: producent systemu wykorzystujacego 'Przekaz do e-Deklaracje' musi zmieni¢ algorytm
generujacy plik XML tak, aby plik byt zgodny ze skanonizowanym plikiem XML generowanym przez wtyczke
do programu Adobe Acrobat zgodnie z opisem w sekcji:

Zawartos¢ pliku XML z deklaracja (patrz strona 8)

Podstawowe informacje dotyczace przekazu

Przekaz do systemu e-Deklaracje dotyczy wytacznie deklaracji podatkowych i jest realizowany przez
kreatora przekazu. Na komputerze, na ktérym dokonywany jest przekaz musi by¢ zainstalowany certyfikat
kwalifikowany oraz aktywne potaczenie z internetem.

Kreator przekazu do systemu e-Deklaracje umozliwia wyb6r certyfikatu ktérym ma zosta¢ podpisany
dokument, a nastepnie przestanie podpisanego dokumentu do serwera systemu e-Deklaracje. Po wystaniu,
kreator umozliwia pobranie Urzedowego Potwierdzenia Odbioru (UPO). UPO mozna pobra¢ w dowolnej chwili
po wystaniu deklaracji. Otrzymane UPO jest zapamietywane w archiwum dokumentow i w przypadku
prawidtowo wypetnionej deklaracji podatkowej stanowi potwierdzenie ztozenia deklaracji. UPO mozna w razie
potrzeby wydrukowa¢ z programu wykorzystujac opcje 'Otwérz UPO do Wydruku' na ekranie 'Przegladanie
Danych' przekazu.

Prawidlowo zakonczony przekaz do systemu e-Deklaracje zawiera Urzedowe Potwierdzenie
Odbioru (UPO) z kodem '200' oraz opisem 'Przetwarzanie dokumentu zakonczone poprawnie' i jest
rownoznaczny ze ztozeniem deklaracji PIT-11 w urzedzie skarbowym.

UPO mozna réwniez pobra¢ i wydrukowaé bezposrednio ze strony internetowej Ministerstwa
Finanséw. W tym celu nalezy otworzy¢ strone internetowa;

http://www.e-deklaracje.gov.pl/files/pdf/lUPO_v2-01.pdf

Do pobrania UPO ze stron Ministerstwa Finanséw bedzie niezbedny identyfikator ztozonej deklaraciji
PIT. Identyfikator ten w programie nazywany jest RefID i najlepiej jest skopiowac caty tekst identyfikatora do
schowka Windows wykorzystujac przycisk 'skopiuj ReflD do Schowka'.

W programie udostepniono rowniez test przekazu do systemu e-Deklaracje. Test przekazu weryfikuje
prawidtowos¢ zainstalowania wszystkich wymaganych bibliotek programowych, obecnos¢ certyfikatu
umozliwiajacego ztozenie podpisu oraz komunikacje programu z serwerem e-Deklaracje. Po prawidtowo
zakonczonym tescie odebrane UPO powinno zawiera¢ kod '200' i opis 'Przetwarzanie dokumentu zakonczone
poprawnie'. Pomysine zakonczenie testu oznacza, ze komputer jest gotowy do wykorzystania produkcyjnej
wersji przekazu.

Przekaz do systemu e-Deklaracje wymaga wersji Windows nowszych niz Windows 98.
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